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הנחיות למורים להעברת המצגת 

 "רשת ביטחון"

  ו-כיתות ה קהל היעד:  

  :הרעיון

ושבריונות ברשת  ,התלמידים יבינו שלפעילות שלהם ברשת יש השפעה רבה

חשיבות מכרעת במניעת יש עלולה לפגוע ולגרום נזק ממשי. לצופים מן הצד 

התופעה. הפעילות תגביר את המוטיבציה של התלמידים להתנהג ברשת בצורה 

 ת.למניעת בריונות מקווננאותה ולנקוט פעולות מעשיות 

חשוב להדגיש שהתכנים במצגת מזמינים דיון  דקות. 45 משך הפעילות:

לפרוס את  מוטביותר משיעור אחד.  גםבכיתה, ואפשר להרחיב ולהעמיק בהם 

שיעור אחד חשוב בהפעילות על פני שני שיעורים, אולם אם מעבירים את המצגת 

השיעור נפתח ומסתיים בפנייה של נציגת גוגל לשים לב לחלוקה נכונה של הזמן. 

חשוב לתכנן את השיעור כך שיישאר מספיק זמן גם לכן ו ,ישראל לתלמידים
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ראו במהלך הפעילות ליד כל לפנייה המסכמת של נציגת גוגל בסוף השיעור. 

 .דקות 45בשיעור של  שקופית את כמות הזמן שמומלץ להקדיש לה

  רקע:

ככל שהשימוש באינטרנט הופך נפוץ יותר, כך תופעת הבריונות ברשת הולכת 

ומחמירה, והיא כבר גבתה לא מעט קורבנות. ילדים ובני נוער עלולים לחשוב 

 שבריונות מקוונת נשארת בתוך 

 

ה"בועה" הווירטואלית ואין לה השפעה על העולם האמיתי, אבל ההיפך הוא 

בין אם מדובר בטוקבק, בהעלאת סרטון  –עולה לרשת  הנכון: כשתוכן פוגעני

בהטלת חרם על חבר בקבוצה או , יםאו מייל מעליב הודעהמביש, בשליחת 

פגיעה על עצמה בכל צפייה, ונוצרת  חוזרת הפגיעה – (אפילו רק ב"לייק"ו)

האפשרות לפרסם תכנים באופן אנונימי בלי להשאיר עקבות,  .מתמשכת

כל אלה  –כל מקום, קלות הביצוע והזמינות של הכלים הטכנולוגיים מת הנגישוּ

מדרבנים בריונים פוטנציאליים להשתמש באינטרנט ככלי כוחני, וכאשר אין בקרה 

מסוכנת ומדאיגה. כדי ליצור על התכנים שעולים, האינטרנט עלול להפוך לזירה 

לכוח שלהם  יש לפעול להגברת המודעות של התלמידים ,ברשת סביבה בטוחה

כמשתמשים באינטרנט. הכוח הזה יכול להיות מנוצל כדי לעשות טוב אך עלול גם 

אבל לא  ,השלכות הקשות שלההתופעת הבריונות ון בוש לדי לפגוע באחרים.

צור אמפתיה כלפי הקורבנות, לעודד חשוב לי ,להטיף ולהסביר רק מספיק

מניעה  של מעורבות גבוהה ולהגביר את המוטיבציה של התלמידים לנקוט פעולות

  הלכה למעשה.

  מהלך הפעילות:

 (דקות 2-כ) 1שקופית 
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  בשקופית זאת מוצג נושא הפעילות.

 שאלות לדיון:

 מטרות אתם  לולאי

 משתמשים באינטרנט?

  אילו השפעות שליליות

להיות לשימוש  עלולות

 באינטרנט?

   רשת ביטחוןמה הכוונה ב"ל?" 

 

  דקות( 5-)כ 2שקופית 

בשקופית זאת מוצג סרטון שבו נציגת גוגל ישראל, נועה אלפנט, מסבירה 

ומזמינה את  ,מדוע לגוגל חשוב להתמודד עם תופעת הבריונות ברשתלתלמידים 

 התלמידים לקחת חלק פעיל בשיעור.

 לדיון:שאלות נוספות 

  האם נתקלתם בבריונות

 ? כמו שנועה תיארה מקוונת

  ?אילו סוגים של בריונות ברשת אתם מכירים 
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אפשר להזכיר לבריונות ברשת.  דוגמאותכמה כדאי לבקש מהתלמידים 

אם התלמידים מביאים דוגמאות ראו נספח(. )בקצרה כמה סוגים נפוצים 

לטפל . חשוב לב זהבש לבקש לא להזכיר שמות יש ,קונקרטיות מחייהם

 .במקרים שיעלו לאחר השיעור

 

  דקות( 5-)כ 3שקופית 

המציג  בשקופית זאת מוצג סרטון

סיטואציה של בריונות בבית ספר, 

טסאפ אוופליקציית שנמשכת גם בא

 לאחר שעות הלימודים. 

 שאלות לדיון:

  מה הרגשתם כשצפיתם

 בסרטון?

 מטרות? לולאיטסאפ? אהאם גם אתם משתמשים באפליקציית הוו 

 בו מה לדעתכם חמור יותר, הפגיעה בשחר בבית הספר או הפגיעה 

 טסאפ?אבוו

 

  דקות( 7-)כ 4שקופית 

 בנוגעייצוג שני אירועי האלימות בסרטון שבשקופית הקודמת מעורר שאלות 

בשקופית זאת וירטואלי. ויחס בין בריונות בעולם האמיתי לבריונות בעולם הל

לקבוע עד כמה הם מסכימים עם והתלמידים מתבקשים  ,שאלון עמדותמוצג 

 .בריונות בעולם האמיתילמקוונת בריונות הבדלים בין טענות שונות בנוגע לארבע 



   

  5 
 

  להלן הטענות:

  בריונות ברשת חמורה יותר

מבריונות בעולם האמיתי כי אי 

אפשר למחוק אותה, כולם יכולים 

והפגיעה נמשכת עם  אותה לראות

 .כל צפייה

  בריונות בעולם האמיתי חמורה

 .כי מישהו יכול לפגוע בך פיזיתמבריונות ברשת יותר 

  לפגוע במישהו דרך האינטרנט מאשר לפגוע בו בעולם האמיתי יותרקל. 

 יכולים  נואחריות על מה שקורה ואינ נואין לברשת עדים לבריונות נחנו כשא

 .לשנות דבר

 הסכימים עם כל טענה שמופיעהמטרה היא לשאול את התלמידים עד כמה הם מ

בשקופית, לבקש הנמקה ולערוך דיון על המשמעות של כל טענה. אפשר להזמין 

עם סמן באיזו מידה הוא מסכים ולבקש ממנו ל ,בכל פעם נציג אחד אל הלוח

מהתלמידים לערוך דיון קצר בקבוצות, שבו כל  . אפשר גם לבקשמשפט מסוים

הם מסכימים עם כל טענה, ולאחר מכן  חברי הקבוצה יגיעו להחלטה עד כמה

נציג הקבוצה יגיע למצגת, יסמן את התשובות שנבחרו ויסביר מדוע הקבוצה 

 בחרה את התשובות האלה.

 שאלות לדיון:

  שונה מבריונות "רגילה" המתרחשת בעולם האמיתי?  בריונות ברשתבמה 

  פנים? פוגע יותר: להיפגע ברשת או להיפגע פנים אל מה דעתכם, לפי

 ?מדוע

 

בריונות "רגילה" בעולם האמיתי היא התנהגות פוגענית חוזרת ש כדאי להסביר

ונשנית כלפי אדם או קבוצה של אנשים, שיכולה להתבטא באלימות פיזית 



   

  6 
 

)דחיפות, בעיטות, הרס של רכוש וכדומה( ובאלימות מילולית )הצקות, איומים, 

לבוא לידי ביטוי גם בהתעלמות לעג, הפצת שמועות וכדומה(. בריונות יכולה 

 ובהימנעות מקשר חברתי )סירוב לדבר עם מישהו(.

 גוןבאמצעים טכנולוגיים כ תבצעתשמבריונות ברשת היא התנהגות פוגענית 

להשמיץ, להטריד, להביך, להפחיד או  ומטרתה ,טלפון הניידאו ה אינטרנטה

לתקוף מישהו. בריונות מקוונת יכולה להתרחש בבלוגים, בצ'טים, בפורומים, 

ינטרנט, במסרונים ועוד. היא יכולה להיות מילולית, בדואר אלקטרוני, באתרי א

 סרטונים.של להתבטא בפרסום של תמונות או גם ויכולה 

ילדים ובני נוער רבים משתמשים באמצעים טכנולוגיים כדי לפגוע באחרים. 

לדוגמה: במקום להפיץ שמועות על מישהו בעל פה, בריון "מקוון" יכול לשלוח את 

דואר האלקטרוני או להעלות אותה לפורום באינטרנט, השמועה לנמענים רבים ב

וכך לפגוע בקורבן פגיעה קשה פי כמה וכמה. קל יותר לשלוח הודעות פוגעות 

פנים אל פנים, אבל דרך זו לא גורמת למילים להיות  דבריםברשת מאשר לומר 

 מעליבות. או פחותפוגעות פחת 

בריונות ברשת אינה שונה במידה רבה מבריונות בעולם האמיתי. בשני המקרים 

 עם זאת,הקורבנות הם בני אדם שעלולים להרגיש עלבון, כאב וחוסר אונים. 

 עוצמתה של הפגיעה באינטרנט יכולה להיות חזקה הרבה יותר, מכמה סיבות:

 חשיפה רחבה

הכיתה ובית הספר, אל הפגיעה באינטרנט יכולים להיחשף לא רק ילדי 

אלא גם בני המשפחה, ילדים בבתי ספר אחרים ואנשים בעולם כולו. 

בזמן קצר המידע יכול להגיע למספר עצום של אנשים, אפילו אם הבריון 

 לא התכוון לכך.

  אנונימיות

העובדה שבאינטרנט אפשר להשתמש בכינוי או בשם בדוי, המסתירים 

בהגזמה  ,לפעול ללא עכבות, גורמת לאנשים תהאמיתיזהות האת 

http://he.wikipedia.org/wiki/%D7%90%D7%99%D7%A0%D7%98%D7%A8%D7%A0%D7%98
http://he.wikipedia.org/wiki/%D7%98%D7%9C%D7%A4%D7%95%D7%9F_%D7%A0%D7%99%D7%99%D7%93
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 ובאכזריות גדולה.

   חוסר נראות

מכיוון שהבריון והקורבן אינם נמצאים באותו חלל, הבריון מרגיש חופשי 

 יותר להפר את הנורמות של העולם האמיתי.

   חוסר מפלט

כשמציקים לכם בבית הספר, אתם יכולים ללכת הביתה או לברוח למקום 

 אחר. 

  ט, אין לאן לברוח.כשפוגעים בכם באינטרנ

 

  דקות( 4-)כ 5שקופית 

 ,בשקופית זאת מוצג המשך הסרטון

מתעד את מסכת ההצקות ששחר ה

ברשת, ועד כמה קשות ההשלכות  עובר

עם שחר יושב . שלהן על עולמו האמיתי

ומקבל בארוחת הערב אמו ליד השולחן 

טלפון הנייד. בשלב הודעות מעליבות ב

מסוים הוא קם מהשולחן והולך לחדר 

 מוצא מנוח. אינושלו, אבל גם שם הצפצופים מהטלפון אינם מפסיקים והוא 

 שאלות לדיון:

 ?מה לדעתכם מפריע לשחר  

 ?למה לדעתכם שחר לא מספר לאמא שלו מה מציק לו 

 

  דקות( 3-)כ 6שקופית 



   

  8 
 

סרטון להסתכל על הסיטואציה שמוצגת במזמינות את התלמידים  8-6שקופיות 

  טסאפ.אושל חבריו בקבוצת הוו ,משתי נקודות מבט שונות: של שחר

 

ראשית, חשוב ליצור אמפתיה כלפי 

גיבור הסרט, כדי להבין עד כמה חמורה 

ההשפעה של ההצקות שהוא חווה. לכן 

התלמידים מתבקשים  6בשקופית 

 לנחש איך שחר מרגיש. 

 

מתנדבים אל המצגת כדי שיסמנו את הרגשות שלדעתם שחר אפשר להזמין 

שב ליד המחשב ויסמן את התשובות שר לבקש מנציג אחד שי  פמרגיש. לחלופין, א

 שעולות בכיתה.

סובייקטיביים, אבל כדאי  ם, מפני שרגשות הולא נכונות אין כאן תשובות נכונות

 שככה שחר מרגיש. "יודעים"בחרו בכל רגש ואיך הם מדוע לשאול את התלמידים 

 

תשובות אפשריות: שחר מפחד שיפגעו בו שוב מחר בבית הספר; הוא מתבייש 

הוא כי כולם רואים את מה שהחברים שלו לכיתה כתבו; הוא מרגיש בדידות כי 

מהחברים שרואים את ההצקות אף אחד לא מדבר עם אף אחד על מה שקורה ו

 כותב שום דבר לטובתו.לא בווטסאפ 

 

 ון:שאלות לדי

 ?איך אתם הייתם מרגישים במקומו 

  האם קרה לכם פעם שמישהו הציק לכם ברשת או שאתם הצקתם

 לאחרים? איך הרגשתם?

 

  דקות( 6-)כ 7שקופית 
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זאת מוצג סקר המציע מבחר תשובות אפשריות לשאלה "מה הייתם הבשקופית 

 עושים במקום שחר?" 

 התגובות האפשריות:

  מדברים עם אמא, מספרים לה

 .על הבעיה ומבקשים עזרה

  מדברים עם המורה ומבקשים

ממנה לדבר עם הילדים 

 .המציקים

  כותבים לחברים המציקים

 .מסרים מעליבים בחזרה

  לא נעים לכם ושזהמדברים עם החברים המציקים ואומרים להם שיפסיקו. 

 לא עושים כלום ומחכים שזה יעבור. 

 

לקבל תמונה על דפוסי ההתנהגות של התלמידים בכיתה.  :מטרת הסקר

 התלמידים מתבקשים להצביע עבור אחת מהתגובות האפשריות.

כל דמות מעל כל תשובה מייצגת תלמיד שהרים את ידו. המורה צובעת )בהקלקה 

על הדמות( את מספר הדמויות לפי מספר התלמידים שהצביעו עבור אותה 

 וע דמות אחת עבור כל שני תלמידים או יותר.התגובה. לחלופין, אפשר לצב

לאחר שהתלמידים הצביעו עבור כל התגובות, מתקבל מעין גרף שמייצג את 

כדאי לעבור על כל אחת מהתגובות )מומלץ לעבור  .התפלגות תשובות התלמידים

עד לתגובה שזכתה להכי פחות קולות( ולבקש והקולות  מהתגובה שזכתה למרב

 היה באמת פועל כך.שחר היה קורה אילו  מהתלמידים לנחש מה

חשוב לקיים דיון בכיתה על היתרונות והחסרונות של כל אחת מהתגובות ולשאול 

לדבר עם מהססים את התלמידים מדוע בחרו בתגובה שבחרו. ילדים רבים 

להשתמש במחשב. הם מעדיפים  יאסרו עליהםשש שהוריהם הח בגלל הוריהם

 הכרחי לשתוק ובלבד שלא יהיו מנותקים מהאינטרנט שהוא אמצעי תקשורת
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כשהם נתקלים בבריונות  למבוגרעבורם. חשוב לעודד את התלמידים לפנות 

  כלים להתמודדות עם התופעה.יותר למבוגרים יש מפני ש, ברשת

 

  דקות( 7-)כ 8שקופית 

מה אתם הייתם עושים אם הייתם חברים " :בשקופית זאת מוצגת השאלה

לאפשר להיכנס לנעליים  היא מטרה. ה"טסאפ של הכיתה של שחר?אבקבוצת הוו

 של העומדים מהצד. 

אפשרויות  ארבעבשקופית מופיעות 

וכן חלונית למילוי אפשרות , תגובה

שיציעו התלמידים. יש לבחון חמישית 

עם התלמידים כל אחת מן ההצעות על 

יתרונותיה וחסרונותיה ולבקש מהם 

 הצעות נוספות.

 התגובות האפשריות:

 לא היינו עושים כלום. 

 היינו מצטרפים לחגיגה ומוסיפים עוד משפטים מעליבים. 

 היינו כותבים לחברים המציקים להפסיק. 

 היינו מספרים על ההצקות למבוגר. 

 )אחר )לפי הצעת התלמידים, 

הצביע על האפשרויות ולכתוב את תוצאות בשלב הבא יש לבקש מן התלמידים ל

 ההצבעה בחלוניות המתאימות. התוצאות יוצגו בעמודות גרף בהתאמה.

אלו הרואים ושומעים את  –"עומדים מהצד" חשוב להסביר לתלמידים של

יש תפקיד מכריע במניעת  – הבריונות ברשת, מי שאינם הבריונים ואינם הקורבן

לא לפעול ולא שהתעלמות מהתופעה אינה עמדה פסיבית אלא בחירה הבריונות. 

לעצור את המתרחש. עצם ההימנעות מהתערבות אקטיבית למניעת התופעה 
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היא זו המאפשרת להתנהגות האלימה להמשיך ולהתקיים. אם כולנו נסרב לשתף 

 פעולה עם הבריונות המקוונת, סופה שתפחת באופן ניכר.

 

  דקות( 4-)כ 9שקופית 

בשקופית זאת מוצג החלק האחרון 

של הסרטון המתעד את סיפורו של 

שחר. בסופו של דבר, אחת החברות 

לא לעמוד מהצד אלא שמחליטה 

לנקוט פעולה, ופותחת קבוצת 

טסאפ בשם "אם שחר לא מגיע אוו

אז אף אחד לא מגיע!".  –למסיבה 

 יותם נכנס לכיתה ומראה לשחר את הקבוצה שנוצרה למענו.

 ת לדיון לאחר הצפייה בסרטון:שאלו

 ?איך לדעתכם שחר מרגיש עכשיו 

 ?מה המסקנות שלכם מהסיפור שראינו על שחר 

 

  דקות( 2-)כ 10שקופית 

בשקופית זאת מוצג סרטון מסכם שבו 

נציגת גוגל ישראל, נועה אלפנט, פונה 

שוב אל התלמידים ומעודדת אותם 

לקחת חלק פעיל במניעת תופעת 

 ברשת.הבריונות 
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  )כדקה( הזמנה לפעולה למניעת בריונות ברשת :11שקופית 

שקופית זאת מזמינה את התלמידים להציע רעיונות מעשיים משלהם 

להתמודדות עם בריונות ברשת. הכוונה היא להוביל אותם לקבל החלטה איך 

למורים יפעלו באופן מעשי כשיתקלו בבריונות ברשת בעתיד. האם יפנו להורים או 

גנו בתגובה ברשת את מעשה הבריונות? ואולי יש להם רעיונות שלהם? האם י  

אחרים? חשוב להגיע עם התלמידים להסכמה על פעולה מעשית אחת שהם 

 מוכנים ליישם כבר מהיום. 

 

שימו לב: פעולה מעשית היא מוחשית, 

 ניתנת למדידה ומפורטת. 

 :דוגמה לפעולה מופשטת, לא מעשית

"מהיום כולנו נתחשב זה בזה ברשת". 

זאת לא ברור מה עומד הבדוגמה 

. להשתנות בהתנהגות של התלמידים

 :לעומת זאת, דוגמה לפעולה מעשית

באיזו תדירות אתם  ונשאלשבוע הבא נקיים בבית הספר סקר לכל כיתות ו, "ב

 נתקלים בבריונות ברשת". 

 דוגמאות נוספות לפעולות מעשיות: 

סוף השנה נעלה הצגה שמטרתה להגביר את המודעות לבריונות "במסיבת 

 ברשת".

 ."אם נתקל בהודעה פוגענית, נדווח למורה"

על ההשלכות החמורות של  בה "נקים קבוצת דיון באתר בית הספר, ונכתוב

 פגיעה ברשת".
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מומלץ לקיים שיעור נפרד בנושא, ולהחליט יחד על פעולה אחת או יותר שכל 

ת ליישם ברשת. אפשר גם לבקש מהתלמידים לכתוב הצעות הכיתה מתחייב

לפעולות כאלה בבית. את הרעיונות אפשר לשלוח לגוגל ישראל, לכתובת: 

safe.internet2014@gmail.com 

 

וכמובן, לאחר שהחלטתם על פעולה מעשית, כדאי לפעול כדי ליישם אותה. 

גביר לה וכךשכולם יהיו שותפים ביצירה,  דיאפשר לחלק תפקידים לתלמידים כ

תופעת  ההתמודדות עםאת המעורבות שלהם ואת ההשפעה שלהם על 

 הבריונות המקוונת. 

 

 :דיון מסכםשאלות ל

 בשיעור היום אילו דברים חדשים למדתם? 

  ?במה השתנה היחס שלכם לתופעת הבריונות המקוונת 

 ?באילו דרכים תפעלו אם תיתקלו בעתיד בבריונות וירטואלית 

  איך נוכל להבטיח שתלמידי הכיתה ובית הספר יתייחסו זה לזה בכבוד גם

האינטרנט? )הצעה: תוכלו לנסח כלל בית ספרי למניעת בריונות ברשת 

 מקוונת.(

 

 

 נספח – סוגי בריונות מקוונת1

                                                           
  Educator’s Guide to Cyberbullying and Cyberthreatsתורגם והותאם מהמסמך  1

 

https://webmail.cet.ac.il/owa/redir.aspx?C=Ra92rAgAdUqsCLFKojb9d5ZERuy77tAIZsrIe7Mbm9vh8KCugXwVfJf1_TZg-zO-VxTBQxFogRo.&URL=mailto%3asafe.internet2014%40gmail.com
http://csriu.org/cyberbully/docs/cbcteducator.pdf
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   (Flaming)  התלהמות

שימוש בשפה בוטה ופוגעת שיכולה להתרחש בפורומים, בצ'טים, בבלוגים, 

 ברשתות חברתיות וכדומה. 

יוני וגל התכתבו בצ'ט ומרגע לרגע כעסו יותר ויותר זה על זה. הם  דוגמה:

 ו קללות.כתבהעליבו זה את זה ואפילו 

 

  (Harassment)  הטרדה

 שליחה חוזרת ונשנית של  מסרים פוגעניים ומעליבים. 

איילה סיפרה למורה ששקד מציק לירדן. כשחזרה הביתה מצאה במייל  דוגמה:

 שנשלחו משולח אנונימי.הודעות כעוסות  30שלה 

 

 ( Denigration)  השמצה

הפצת מידע על מישהו, פרסום שמועות במטרה לפגוע ביחסים החברתיים או 

 במוניטין של מישהו.

כמה בנים מהכיתה יצרו קבוצה בפייסבוק שנקראת "כולנו שונאים את  דוגמה:

 אליו.ושהיא לא מתייחסת  יותם". הם כתבו שם שהוא מאוהב בילדה מכיתה ד

 

 ( Impersonation)  התחזות

העמדת פנים, שימוש בשם הקורבן כדי לכתוב מסרים או להעלות חומרים 

 לפגוע במערכות יחסים של הקורבן או במוניטין שלו. במטרהלרשת, 

עדי הביטה במחשב של איתמר כשהוא נכנס למייל שלו וזכרה את  ה:דוגמ

בעזרת הסיסמה שזכרה וכתבה . אחר כך נכנסה למייל שלו דשהקליהסיסמה 

מייל פוגע שבו היה כתוב שהוא שונא אותה ולא רוצה להיות  חברה שלו, למיכל,
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 חבר שלה יותר.

 

   (outing)  חשיפה

 חשיפת פרטים אישיים, סודות ומידע פרטי או תמונות מביכות של הקורבן.

אמיר צילם את אלון כשהוא מחליף בגדים בשירותים והפיץ את התמונה  :דוגמה

 לכל תלמידי הכיתה.

 

  (Trickery)  הולכת שולל

 הבאת הקורבן למצב שבו הוא מגלה סוד או מידע מביך, והפצת המידע ברשת.

נגה שלחה מסרון "ידידותי" למאיה, שבה העמידה פנים שאכפת לה  :דוגמה

מה שלומה. מאיה שיתפה את נגה בקשיים שהיא ממנה ושהיא רוצה לדעת 

חווה בבית, ונגה הפיצה את התשובה של מאיה וכתבה: "ההורים של מאיה 

 עומדים להתגרש".

 

  (Exclusion)  מניעה

 חרם, סירוב לאפשר לקורבן להיות חלק מקבוצה ברשת. 

הבנות בכיתה פתחו עמוד פייסבוק, והן אינן מוכנות שאיה, חברתן דוגמה: 

והן במכוון אינן מאשרות  –לכיתה, תצטרף אליו. איה שלחה להן הצעת חברות 

 אותה.  

 

-חשוב להדגיש: הבריונות המקוונת יכולה להיות מכמה סוגים בו

 זמנית.
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